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Regole tecniche per il protocollo informatico

a cura di Gianfederico Manchia

Come assicurarsi che i propri documenti elettronici siano conformi al protocollo informatico? Ecco
il modo corretto per comporli e trasmetterli

In questo articolo esamineremo le regole tecniche riguardanti le modalita di composizione e
trasmissione dei documenti protocollati nelle pubbliche amministrazioni. Per organizzare al
meglio tutti i documenti in formato elettronico che vengono lavorati da una pubblica
amministrazione é stato emanato una apposito DPR che regola sia la composizione, sia la
struttura organizzativa, sia la trasmissione di questo tipo di documenti. Bene inforchiamo gli
occhiali e vediamo da vicino in cosa consiste dal punto di vista tecnico un documento protocollato.

La normativa stabilisce che nel messaggio protocollato (si parla di messaggio e non di
documento in quanto ci si trova ad esaminare un sistema che prevede l'archiviazione, l'invio e la
ricezione di documenti in formato digitale) deve essere composto: da un documento cosiddetto
primario, un numero qualsiasi di allegati e la cosiddetta segnatura informatica. Il documento
primario che costituisce la parte principale del messaggio, deve essere sottoscritto (firmato
elettronicamente) secondo le norme dettate nel DPR 445/2000, mentre gli allegati possono
esserlo o meno a seconda dell'organizzazione interna che ciascuna amministrazione ha scelto di
darsi e che come ben sappiamo puo essere reperita nel manuale di gestione.

Interessante risulta il caso in cui lo scambio avvenga tra due Aree Operative Omogenee (AOO)

di una stessa amministrazione, in questo frangente I'Area che invia il messaggio deve accertarsi

prima di inviarlo che il documento sia sottoscritto correttamente per risultare valido

amministrativamente e che il soggetto che lo firma sia autorizzato a farlo.

Si perviene quindi alla segnatura del documento, che deve obbligatoriamente contenere

I'identificazione della registrazione di protocollo in uscita, effettuata dal sistema di protocollo

informatico della AOO mittente, e le informazioni che consentono di interpretare correttamente

I'organizzazione ed il contenuto del messaggio dal punto di vista amministrativo. Uno dei vettori

principali per lo scambio di documenti elettronici e I'email. Vediamo come avviene lo scambio di

messaggi protocollati tra due AOO:

- Il sistema informatico mittente prepara un messaggio di posta elettronica, che includera
almeno un documento firmato digitalmente corrispondente al documento primario, ed effettua
la verifica amministrativa sulle sottoscrizioni presenti nei documenti trasmessi. La
protocollazione in uscita viene effettuata solo se tale verifica ha esito positivo.

- Il messaggio viene protocollato in uscita ed in esso viene inclusa la segnatura informatica e
spedito via email.

- Il messaggio viene protocollato in ingresso dal sistema informatico ricevente. La
registrazione viene effettuata utilizzando le informazioni provenienti dalla AOO mittente


http://www.pubblicaamministrazione.net/leggi-e-norme/articoli/157/la-legge-4452000-sui-documenti-informatici.html

contenute nella segnatura informatica.
- Qualora richiesto dalla AOO mittente, il sistema informatico ricevente crea e invia un
messaggio di conferma di ricezione. Nel caso di anomalie, invece, viene inviato un messaggio
di segnalazione al sistema mittente.
La segnatura e i formati di codifica
Un messaggio puo inoltre contenere riferimenti a documenti esterni anche cartacei. Il formato di
codifica dei messaggi € quello MIME mentre quello di trasmissione & I'SMTP. Il MIME permette di
aggregare comodamente le varie parti del messaggio mediante una nomenclatura univoca delle
varie parti del chiamate body part. In sostanza il messaggio tra documento primario, allegati e
segnatura é costituito da numerose body part ciascuna con un nome differente in modo da poter
essere univocamente identificata nel messaggio.
Come esempio, esaminiamo in dettaglio la segnatura: la body part ha nome Segnatura.xml ed é
come si evince un documento XML che deve essere rispondente ad uno specifico DTD che é
allegato alle regole tecniche. Ecco uno stralcio del DTD che codifica la Segnatura:
<IELEMENT Segnatura (Intestazione, Riferimenti?, Descrizione)>
<IATTLIST Segnatura>
versione NMTOKEN #FIXED "%dataPubblicazione;"
xml:lang NMTOKEN #FIXED "it"

La segnatura si compone dungue di tre sezioni: la sezione Intestazione contiene i dati
identificativi, la sezione Riferimenti contiene le informazioni relative al contesto generale di cui il
messaggio fa parte e la sezione Descrizione contiene le informazioni sul contenuto del
messaggio. Nella sezione Intestazione & obbligatorio inserire: numero progressivo di protocollo;
data di registrazione; indicazione della amministrazione mittente; indicazione della AOO mittente.
L'intero messaggio € composto da una serie di queste body part contenenti file xml che devono
essere validati da DTD appositi forniti con le regole tecniche, pertanto i DTD sono parte integrante
di una delibera del CNIPA e non possono essere creati arbitrariamente. Di notevole importanza
sono i messaggi di ritorno, che servono a dare prova dell'avvenuta ricezione del messaggio e si
dividono in:

- 1) messaggio di conferma di ricezione,

- 2) messaggio di notifica di eccezione;

- 3) messaggio di aggiornamento di conferma;

- 4) messaggio di annullamento protocollazione.

Il significato del primo e evidente, il secondo viene inviato quando il sistema ricevente riscontra
anomalie nel messaggio ricevuto, il terzo tipo di messaggio viene inviato dalla AOO ricevente a
guella mittente per comunicare un evento rilevante successivo alla ricezione,quale ad esempio I'
avvio di un procedimento amministrativo. Infine |'ultimo tipo segnala in maniera automatica alla
AOO mittente che viene annullata la protocollazione del messaggio dalla ricevente.

Per i riferimenti esterni al messaggio, anche questi godono di una body part riservata, da notare
che i riferimenti possono essere costituiti da documenti reperibili per via telematica e ai quali ci si
dovra riferire tramite URI (Uniform Resource Identifier) o da documenti cartacei i quali dovranno
essere identificati in maniera certa mediante identificativo univoco che dovra essere riportato



anche sul documento cartaceo. Se si vuole essere certi che il documento a cui ci si riferisce sia
univoco,si puo specificare una impronta del documento informatico che sfrutta dei particolari
accorgimenti come una funzione di hash in modo da renderlo inconfondibile.

Un ultimo accenno va fatto sulla sicurezza. Risulta infatti chiaro che deve poter essere garantita
la provenienza e l'integrita del messaggio. La firma digitale garantisce l'autenticita e l'integrita,
tuttavia potrebbero esserci ulteriori motivi che richiedano maggior prudenza come ad esempio |l
trattamento di dati sensibili ed in questo caso e consentito I'uso di tecniche di cifratura.

Versione originale: http://www.pubblicaamministrazione.net/infrastrutture-it/articoli/296/regole-tecniche-per-il-protocollo-
informatico.html
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